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SERPIL SUMER ANAOKULU E-GUVENLIK POLITIiKASI VE AMACLARI

Okulumuz; e-Giivenlik, bilgisayarlar, tabletler ve cep telefonlar1 gibi teknolojiyi kullanirken, dijital
diinyadaki ¢ocuklarin ve yetigkinlerin korunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir. Ve
bu dogrultuda gerekli calismalar yapilmaktadir.

Okulumuz; Sanal platformlarin ve bilgi iletisim teknolojilerinin giinlilk yasamin 6nemli bir pargasi
olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklar1 riskleri yonetmeleri ve bunlara tepki
vermek ve stratejiler gelistirmenin yollarini 6grenmeleri icin destekleyici ¢aligmalar yapmaktadir.
Okulumuz; egitim standartlarimi yiikseltmek, bagariy1 tesvik etmek, personelin mesleki ¢alismalarini
desteklemek ve yonetim islevlerini gelistirmek icin toplumun Kkaliteli Internet erisimi sunma
yikiimliiligiine sahiptir.

Okulumuz; tiim gocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasim saglamakla sorumludur.

OKULUMUZDA, E-GUVENLIK POLITIKASININ AMACI;

Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken agikca
kullanilacak prosedUrleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler, ziyaretgiler, goniilliiler
ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler yan1 sira ¢ocuklar ve ebeveynleri
kapsar.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin kullanimi
icin gecerlidir; cocuklar, personel ya da diger kisilere, calistiklar1 diziistii bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar icin de gegerlidir.

TUm ¢alisanlarin Kilit sorumluluklar: sunlardir:

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarmi1 (AUPlar) okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimi¢i giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme

Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimi ile iligkilendirilerek belirlenmesi ve uygun
onlem alinmasi.

Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir davranig
seviyesinin korunmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Cocuklarin bashca sorumluluklar: sunlardir:

Okulun Kabul Edilebilir Kullanim Politikalarina (AUP’lar) bagh kalmak.

Cevrim ici ve ¢evrimdis1 bagkalarinin hislerine ve haklarina saygi duymak.

Giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla karsilagan diger kisileri
desteklemek.

Ebeveynlerin bashca sorumluluklari sunlardir:

Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagli kalmaya tegvik
etmek ve uygun oldugunca kendilerinin de bagli kalmasin1 saglamak.

Cocuklartyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi giivenlik yaklagimlarini
desteklemek ve evde uygun giivenli ¢evrimigi davraniglari pekistirmek.
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Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davraniglarinda, gocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimigi problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

Okulun gevrimigi glvenlik politikalarinin olugturulmasina katkida bulunmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

CEVRIMICI iLETIiSiIM VE TEKNOLOJINIiN DAHA GUVENLIi KULLANIMI
Okul / web sitesinin yonetilmesi

Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil olmak
Uzere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak icin e-posta adresleri gevrimici olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci galismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde gucli sifreyle sifrelenerek korunacaktir.

Okul, gevrimici givenlik dahil olmak tizere, toplumun Uyeleri icin okul web sitesinde korunma
hakkinda bilgi génderecektir.

. Cevrimigi goruntd ve videolar yayinlama

Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde
kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalar1, Davranis
Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger politikalar ve
prosedirlere uygun sekilde yer almasini saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yaymlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.

Kisisel Cihazlarin ve Cep Telefonlarimin Kullanmim

Cep telefonlarinin ve ¢ocuklarim, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tiim iiyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde
kullanilmasini saglamak igin gerekli adimlar1 atmalarini gerektirir .

Genglerin ve yetiskinlerin cep telefonlarmim ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak {izere
uygun politikalarda yer alacaktir.

Kisisel cihazlarin ve cep telefonlarimin glivenli bir sekilde kullamilmasi igin beklentiler

Kisisel cihazlarin ve cep telefonlarmin kullanimi yasaya ve diger uygun okul politikalarma uygun
olarak yerine getirilecektir.

Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullanicrya aittir. Okul, bu tiir 6gelerin kaybi,
calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin potansiyel
veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul etmez.

Ogrencilerin kisisel cihazlarim ve cep telefonlarim kullanim

Okulumuz 6grencileri 3-6 yas arahginda oldugu i¢in telefon kullanmamaktadirlar ama olasi bir sebeple
dahi Ogrencilerin okul ders saati icerisinde telefon bulundurmak kesinlikle yasaktir.
Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.



Personelin Kisisel cihazlar ve cep telefonlar: kullanim

Personel, kisisel telefonlarin ve cihazlarm herhangi bir sekilde kullaniminin daima veri koruma ve ilgili
okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadis1 igerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir iddiaya okul
yonetim politikasini izleyerek yanit verilecektir.

Okul wifi ag ile telefondan giris yapilmaktadir, sadece okul bilgisayarlar1 kullanilmaktadir.

USB bellekler yapilandirma yapildiktan sonra kullanilacaktir.

Ziyaretgiler Kisisel cihazlarin ve cep telefonlarimin kullanilmasi

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarm
ve kisisel cihazlart kullanmalidir.

Fotograflar veya videolar ¢gekmek igin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullanilmasi, okul resim kullanimi1 politikasina uygun olarak gergeklestirilmelidir.
Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Okul wifi agr ile telefondan giris yapilmaktadir, sadece okul bilgisayarlari kullanilmaktadir.

Cocuklarin ve genclerin katilin ve egitimi

Internetin ve teknolojinin gtivenli ve sorumlu kullanimi, mifredatla uyumlu sekilde islenecektir.
Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimici giivenligi gelistirmek i¢in psikolojik
danismanimiz tarafindan uygulayacaktir.

Ebeveynlerin katilim ve egitimi

Cocuklarm internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar1 olabilmesi i¢in ana-
babalarin énemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul gevrimigi glivenlik (e-Guvenlik)
politikasina ve beklentilerine yonelecektir.

Okullarimizin bir pargasi olarak ebeveynlerin ¢evrimici giivenlik bilgilerini okumalari istenecektir.
Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir.

Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davraniglar1 rol modellemeleri tesvik edilecektir.

Cevrimigci Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim tiyeleri, cinsel icerikli mesajlagsma, ¢evrimigi / siber zorbalik vb. dahil olmak tizere
karsilasilabilecek ¢evrimigi risklerin cesitliliginden haberdar edilecektir. Bu, dgrencilere yonelik
personel egitimi ve egitim yaklasimlar1 igerisinde vurgulanacaktir.

Okulun tiim tyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadisi icerik ihlali vb. gibi
cevrimici glvenlik (e-Glvenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.
Sorunlar1 ¢gézmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢aligmasi gerekir.
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